MINISTERIO PUBLICO DO RIO GRANDE DO SUL
PROCURADORIA-GERAL DE JUSTIGA

ANEXO VIl - ACORDO DE TRATAMENTO DE DADOS PESSOAIS (DPA)
PROGRAMA DE PARCERIAS TECNOLOGICAS E INOVAGAO ABERTA - PPTI

O MINISTERIO PUBLICO DO ESTADO DO RIO GRANDE DO SUL - MPRS, inscrito no
CNPJ/MF sob o n.° 93.802.833/0001-57, com sede na Avenida Aureliano de Figueiredo
Pinto, n.° 80, CEP 90050-190, Porto Alegre/RS, neste ato representado por Xxxxxxx,
doravante designado simplesmente MPRS, e <Nome da empresa ou instituicao>,
pessoa juridica de direito <publico/privado> com sede na cidade de <Cidade/Estado>,
na Rua <Nome da Rua>, numero <Numero>, <Bairro>, <CEP>, inscrita no CNPJ/MF
sob 0 n.° <nimero do CNPJ>, neste ato representada por <nome do representante da
empresa> em conformidade com seus atos constitutivos, na condicao de <parceiro
tecnolégico / Empresa Colaboradora / Instituicdo Publica Cooperante / MP Aderente /
Apoiador, quando efetivamente realizar tratamento de dados pessoais> no Desafio n.°
XXXX, doravante denominada simplesmente PARTICIPANTE, pelo presente

instrumento particular,

CONSIDERANDO a importancia do conjunto de dados disponibilizados entre as Partes
no ambito do projeto, que abrangem dados pessoais, dados pessoais sensiveis e

informacdes de carater reservado e sigiloso;

CONSIDERANDO que as Partes reconhecem os riscos e potenciais prejuizos advindos

do tratamento inadequado ou indevido dessas informagoes;

CONSIDERANDO que o Acordo de Parceria para Pesquisa, Desenvolvimento e
Inovacdo — APPDA&I, o Termo de Cooperagao Institucional e o Termo de Adesao ao
Ciclo PPTI, quando envolverem tratamento de dados pessoais no ambito do respectivo
Desafio, compreendem atividades conjuntas de codesenvolvimento, experimentagao e
validagao de solugdes, inclusive com uso de inteligéncia artificial, que exigem regras

especificas sobre papéis, minimizagao e uso de dados pessoais;

RESOLVEM celebrar o presente Acordo de Tratamento de Dados Pessoais (DPA), como
condicdo para a realizacao de atividades de tratamento no contexto do Chamamento
Publico n.° XX/2026 e do instrumento a que se vincula a participacao no Desafio n.° XXX
— APPDA&I, Termo de Cooperagao Institucional e Termo de Adesdo ao Ciclo PPTI,
quando suas atividades envolverem tratamento de dados pessoais, doravante
"INSTRUMENTO PRINCIPAL", que sera regido pelas clausulas seguintes.
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| - DO OBJETO E DOS PAPEIS

1.1. Objeto. O presente DPA estabelece regras, responsabilidades e condi¢des para o
tratamento de dados pessoais realizado exclusivamente para a execugdo do
INSTRUMENTO PRINCIPAL e do respectivo Plano de Trabalho, Plano de Cooperagéo
ou Plano de Participacao, nos termos da Lei n.° 13.709/2018 (LGPD) e da Resolugao
CNMP n.° 281/2023. Na fase de selecao, inclusive no Teste de Sanidade, somente seréo

utilizados dados sintéticos ou anonimizados.
1.2. Papéis. Para fins deste DPA:

a) CONTROLADOR: detém a competéncia para as decisdes referentes ao tratamento
(LGPD, art. 5°, VI);

b) OPERADOR: realiza o tratamento em nome do Controlador e conforme suas
instrugdes (LGPD, art. 5°, VIl e art. 39);

c) este instrumento ndo atribui previamente os papéis de controlador e de operador:
para cada tratamento, a qualificagcdo de cada Parte como controladora, controladora
conjunta ou operadora sera definida no Registro de Tratamento (Anexo A), segundo as

decisbes efetivamente tomadas, e nao pela denominacao das Partes;

d) nas clausulas seguintes, "CONTROLADOR" e "OPERADOR" designam a Parte que
exercer o respectivo papel em relagdo ao tratamento considerado, aplicando-se a cada

Parte as obriga¢des correspondentes ao papel que lhe couber;

e) quando as Partes determinarem conjuntamente as finalidades e os elementos
essenciais de determinado tratamento, as respectivas responsabilidades seréo

repartidas no Anexo A.

1.3. Dados de outras instituicbes. Quando os dados forem disponibilizados por
Instituicdo Publica Cooperante ou por MP Aderente, essa instituicdo sera controladora
em relagdo as suas bases e definira as finalidades, as condi¢gdes de acesso e o regime
de sigilo aplicaveis, inclusive o fiscal; o MPRS e os demais participantes que os
receberem observardo tais condigdes, nos termos registrados no Anexo A, vedado o
repasse a outro PARTICIPANTE sem autorizagao expressa da instituigao titular. O papel
de cada instituicdo nas operagbes concretas de compartiihamento e tratamento
posterior sera definido no Anexo A conforme as decisdes efetivamente tomadas, sem

presuncéo decorrente da titularidade ou guarda da base.
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1.4. Uso compartilhado pelo Poder Publico. O uso compartilhado de dados pessoais
pelo MPRS, por Instituicdo Publica Cooperante ou por MP Aderente atendera a
finalidades especificas de execugao de politicas publicas e as atribui¢cdes legais dos
6rgaos envolvidos (LGPD, arts. 23 e 26, caput). A transferéncia a entidade privada de
dados pessoais constantes de bases publicas somente ocorrera com respaldo no
INSTRUMENTO PRINCIPAL e para a finalidade especifica nele prevista (LGPD, art. 26,
§ 1°, 1IV), cabendo ao controlador publico as comunica¢des a Autoridade Nacional de

Protegcédo de Dados previstas no art. 26, § 2°, e no art. 27 da LGPD, quando exigiveis.

1.5. Declaragéo. Cada Parte declara ter ciéncia da Lei n.° 13.709/2018 (LGPD) e
compromete-se a adequar seus procedimentos internos ao disposto nessa lei e neste

DPA, com o intuito de proteger os dados pessoais compartilhados no ambito do projeto.
Il -ESCOPO DO TRATAMENTO

2.1. O tratamento de dados pessoais realizado pelas Partes tera como finalidade
exclusiva permitir a execugdo das atividades necessarias ao codesenvolvimento, a
experimentacao, ao desenvolvimento, teste, prototipagem, validagdo e homologacgéo de
solugbes tecnoldgicas voltadas aos desafios estratégicos do MPRS, conforme
especificagdes técnicas, requisitos e demais parametros previstos no Edital do
Chamamento Publico n.° XX/2026, no Termo de Referéncia (Anexo |) e no PLANO. O
tratamento sera limitado ao estritamente necessario para a adequada realizagao dessas
etapas, observados os principios e as bases legais da Lei n.° 13.709/2018 (LGPD), nédo

podendo o Operador utiliza-lo para fins préprios ou diversos.

2.2. Duracgéao do tratamento. Pelo prazo estritamente necessario a execugao do objeto
e cumprimento de obrigacbes legais/regulatérias, observados prazos de guarda

aplicaveis. Encerrada a necessidade, aplica-se a Clausula IX.

2.3. Registro do tratamento. Finalidades, opera¢des, categorias de titulares e de dados,
hipétese legal (LGPD, arts. 7°, 11, 14 e 23), fontes, sistemas, locais, retencgéo,
compartilhamentos e responsaveis constardo do Anexo A, vedado o inicio do tratamento
sem esse registro. Tratamento n&o previsto dependera de autorizagdo do
CONTROLADOR e atualizagdo do Anexo.

2.4. Minimizagao. Serao priorizados dados sintéticos, anonimizados ou controlados;
dados reais somente serdo utilizados quando necessarios e autorizados. Dados

pessoais sensiveis, dados de criangas e adolescentes e dados submetidos a sigilo legal,
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como os fiscais, os de saude e os constantes de procedimentos sigilosos, somente
serao tratados quando indispensaveis, mediante autorizagcao especifica, registro no
Anexo A e salvaguardas reforgadas, observados os arts. 11 e 14 da LGPD e o regime
de sigilo préprio, que depende de autorizacao da institui¢ao titular dos dados, inclusive,
quanto aos dados fiscais, o sigilo previsto no art. 198 da Lei n.° 5.172/1966 (Cddigo
Tributario Nacional) e as condigbes estabelecidas no item 9 do Subanexo I-H do Termo

de Referéncia (Desafio 7).

2.5. VVedacao de desvio de finalidade. E vedada as Partes a utilizagdo de todo e qualquer
dado pessoal repassado em decorréncia da execugdo do INSTRUMENTO PRINCIPAL
para finalidade distinta daquela do seu objeto, mantendo-se o sigilo e a

confidencialidade, sob pena de responsabilizacdo administrativa, civil e criminal.

2.6. Vedagdes especificas dos Desafios. Aplicam-se ao tratamento as vedagdes
especificas previstas no Termo de Referéncia para cada Desafio, em especial, no
Desafio 5, as do item 6 do Subanexo I-F, que vedam a disponibilizacao de conversas
individuais de acolhimento a chefias, unidades de gestao de pessoas ou gestores, o
perfilamento laboral, a produgédo de score individual destinado a gestao funcional e o

uso de conteudo de acolhimento para treinamento de modelos.
Il - INSTRUGOES DO CONTROLADOR

3.1. O Operador tratara os dados apenas conforme as instru¢des documentadas do

Controlador.

3.2. Caso o Operador entenda que uma instrugdo viola a LGPD ou outras normas
aplicaveis, devera notificar o Controlador imediatamente, abstendo-se de executa-la até

orientagio superveniente.
IV - OBRIGAGOES DO OPERADOR

4.1. Tratar dados somente para as finalidades autorizadas, seguindo principios da LGPD
(art. 6°): finalidade, adequagao, necessidade, livre acesso, seguranga, prevengao, nao
discriminacdo, transparéncia, qualidade dos dados, responsabilizacdo e prestacao de

contas.

4.2. Confidencialidade. Garantir que pessoas autorizadas a tratar dados: (i) estejam
obrigadas por confidencialidade; (ii) tenham capacitagdo adequada; e (iii) acessem

apenas 0 minimo necessario (need-to-know).
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4.3. Medidas de seguranca (LGPD, art. 46). Implementar medidas técnicas e
administrativas apropriadas, tais como: controle de acesso com menor privilégio;
autenticacao forte; gestdo de perfis; criptografia em repouso e em transito quando
aplicavel; registro e monitoramento de logs; segregacdo de ambientes; backup e plano
de continuidade; gestdo de vulnerabilidades; hardening; testes de seguranca;
classificagdo da informacao; prevencao de exfiltracao; descarte seguro; e programa de

privacidade e seguranga com politicas e treinamento.

4.4. Manter registros das operagbes de tratamento necessarios a demonstragdo de
conformidade e a prestagédo de contas (art. 37 e art. 50), bem como cooperar com o
Controlador para a elaboragao de Relatério de Impacto a Protecdo de Dados Pessoais,

se exigido (art. 38).

4.5. Atendimento a titulares e autoridades. Auxiliar prontamente o Controlador no
atendimento: (i) aos direitos dos titulares (art. 18 da LGPD e demais leis e regulamentos
de protegdo de dados em vigor), encaminhando-lhe as solicitagbes recebidas, sem
respondé-las por conta prépria quando atuar como operador; (ii) as requisicbes e

determinagdes do Poder Judiciario, Ministério Publico, ANPD e érgaos de controle.

4.6. Transferéncia internacional. Somente podera ocorrer com autorizagdo prévia e
expressa do Controlador, indicacdo no Anexo A e observancia dos arts. 33 a 36 da
LGPD, bem como eventuais normas aplicaveis, com avaliagcao de riscos e transparéncia

sobre paises e fornecedores.

4.7. Proibigao de uso proprio. E vedado ao Operador utilizar os dados para fins préprios,
marketing, perfilamento ou compartihamento com terceiros sem autorizacdo do
Controlador, bem como para treinamento, ajuste fino ou melhoria de modelos préprios
ou de terceiros e para composi¢ao de base reutilizavel fora dos ambientes autorizados.
Credenciais, dados sigilosos e bases produtivas ndo poderdo ser utilizados em

ferramentas, modelos ou servigos nao autorizados.

4.8. Suboperadores. A contratacdo de suboperador, inclusive provedor de nuvem ou de
servigo de inteligéncia artificial que receba dados pessoais, dependera de autorizagéo
prévia, geral ou especifica, registrada no Anexo B; o suboperador assumira obrigagdes

equivalentes as deste DPA e permanecera sob responsabilidade do OPERADOR.
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4.9. Decisdes automatizadas. Decisdes tomadas unicamente com base em tratamento
automatizado que afetem interesses de titulares observarao o direito de revisado previsto

no art. 20 da LGPD e o dever de revisdao humana previsto no Termo de Referéncia.
V - CONFIDENCIALIDADE (COMPLEMENTAR AO DPA)

As Partes comprometem-se a manter o sigilo de todas as Informagdes Confidenciais e
dados pessoais tratados no &mbito deste DPA, inclusive apds o seu término, nos termos
do Acordo de Confidencialidade (Anexo VI do Edital), que se aplica cumulativamente,

prevalecendo este DPA em matéria de protecdo de dados pessoais.
VI - REVELACAO A ENTIDADES GOVERNAMENTAIS

O Operador podera revelar dados/Informagdes Confidenciais se legalmente obrigado
por autoridade competente, devendo avisar no prazo de 24 horas por escrito ao
Controlador para que este avalie medidas cabiveis, revelando apenas o estritamente

exigido.
VII - INCIDENTES DE SEGURANCA

7.1. Comunicagao. O Operador comunicara ao Controlador imediatamente, pelo canal
operacional, e formalizara a comunicacdo em até 24 (vinte e quatro) horas do
conhecimento, qualquer incidente de segurancga, real ou suspeito, com dados pessoais,
incluidas as situagdes acidentais ou ilicitas de destruicdo, perda, alteracao,
comunicagao ou qualquer forma de tratamento inadequado ou ilicito, nos termos do art.
48 da LGPD e da Resolugao CD/ANPD n.° 15/2024 (Regulamento de Comunicacgao de
Incidente de Segurancga), contendo, no minimo: a) data e hora da detecc¢éao, data e hora
do incidente e sua duracgao; b) quais dados pessoais foram violados; ¢) a descricao da
natureza dos dados pessoais afetados e, se possivel, o nimero estimado de titulares;
d) a indicagdo das medidas técnicas e administrativas de seguranca existentes; e) os
riscos relacionados ao incidente; f) a descricao das medidas adotadas ou a adotar para
reverter ou mitigar possiveis danos; g) ponto de contato técnico para cooperagéo; h)

sistemas afetados e evidéncias preservadas.

7.2. Canal. A comunicagédo devera ser enviada ao encarregado do Controlador e,
quando o MPRS for o Controlador, para encarregado@mprs.mp.br (ou outro canal por

ele indicado).
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7.3. Cooperacgao. O Operador cooperara com o Controlador para comunicagdes a ANPD
e aos titulares, quando aplicavel, e para ado¢cido de medidas corretivas, contencao,
investigacao e preservagado de evidéncias. Nenhuma comunicacido externa sera feita

em nome da outra Parte sem sua autorizacdo, salvo dever legal proprio.
VIII - AUDITORIA E DEMONSTRAGAO DE CONFORMIDADE

8.1. O Controlador podera auditar (documental, remota e/ou in loco, com aviso razoavel)

o cumprimento deste DPA, de forma proporcional.

8.2. O Operador disponibilizara informagbes, evidéncias e relatérios necessarios,

preservado o sigilo industrial, a seguranga e os segredos de terceiros.

8.3. Quando solicitado, o PARTICIPANTE fornecera ao MPRS todas as informagbes
necessarias para comprovar sua conformidade com as obrigagdes referentes a protegao

de dados pessoais.
IX - RETENCAO, DEVOLUCAO E ELIMINAGAO

Encerrada a finalidade ou a relagao juridica: a) o Operador devera, a critério do
Controlador, devolver todos os dados pessoais e elimina-los de suas bases (incluidas
copias de segurancga) ou anonimiza-los, salvo obrigagao legal/regulatéria de retencao;
b) o Operador emitira certificado de eliminagao (ou relatério de anonimizagao), em até
10 dias; ¢) permanecendo retengdo por obrigacao legal, os dados ficarao bloqueados
para qualquer outra finalidade; d) copias residuais protegidas em backup serao

eliminadas no ciclo normal de rotagado e n&do serao restauradas para outra finalidade.
X - CONFORMIDADE LEGAL CONTINUA

As Partes observardo alteracbes legislativas/regulatérias aplicaveis ao tratamento.
Sobrevindo inovagao impeditiva da continuidade nos moldes pactuados, a Parte devera
notificar a outra, podendo o DPA ser resolvido sem penalidade, com apuragdo de
pendéncias até a data da rescisao e avaliagéo, pela governanga do projeto, dos reflexos
sobre 0 INSTRUMENTO PRINCIPAL e o respectivo PLANO.

Xl - RESPONSABILIDADE E INDENIZAGAO

11.1. O descumprimento das obrigagbes deste DPA sujeitara a Parte infratora, bem
como agentes causadores/facilitadores, conforme o caso: a) ao ressarcimento de
perdas e danos, inclusive morais ou concorrenciais, sofridos pela outra Parte; b) ao

cumprimento de medidas determinadas pela ANPD e demais autoridades; ¢) as sang¢des
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administrativas da LGPD e normas aplicaveis; d) as responsabilidades civeis,

administrativas e penais cabiveis.

11.2. Nada neste instrumento exclui ou limita responsabilidades impostas por lei ao
Controlador e ao Operador na extensao de suas competéncias legais, observado o art.
42, § 1°, 1, da LGPD, segundo o qual o operador responde solidariamente pelos danos
causados pelo tratamento quando descumprir as obrigagdes da legislagao de protecéo
de dados ou ndo seguir as instrugdes licitas do controlador, assegurado o direito de

regresso conforme a participagao causal comprovada.
Xl - CESSAO E SUCESSAO
12.1. Este DPA vincula e beneficia as Partes e seus sucessores.

12.2. E vedada a cessao/transferéncia deste DPA, no todo ou em parte, sem anuéncia

prévia e por escrito da outra Parte.
Xlll - VIGENCIA E TERMINO

13.1. Este DPA entra em vigor na data de sua assinatura e perdura enquanto vigente o
INSTRUMENTO PRINCIPAL, bem como pelo tempo necessario ao cumprimento de
obrigacdes legais/regulatérias e enquanto dados pessoais permanecerem sob guarda

de qualquer das Partes.

13.2. As obrigacbes de confidencialidade, seguranca, responsabilidade e

eliminagao/devolugao subsistirdo apds o término.
XIV - DISPOSIGCOES GERAIS

14.1. Este DPA integra o INSTRUMENTO PRINCIPAL e deve ser interpretado em
conjunto com o Edital do Chamamento Publico n.° XX/2026 e seus anexos, em especial

o Termo de Referéncia (Anexo |) e o Acordo de Confidencialidade (Anexo VI do Edital).

14.2. O distrato/rescisao/desclassificagdo/encerramento da participagdo no certame ou
a extingdo do INSTRUMENTO PRINCIPAL nao elide as obrigacdes deste DPA.

14.3. Este DPA nao implica obrigagdo de firmar negodcios, concluir transagdes ou

contratar.

14.4. A nulidade de qualquer disposi¢ao nao invalida as demais. Alteragées somente por
termo aditivo escrito, ressalvada a atualizacdo dos Anexos A e B, que sera formalizada

por registro aprovado pelas Partes.
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14.5. Tolerancia/omissao nao configuram renuncia ou novagao.

14.6. Os casos omissos neste DPA serao regulados pelo INSTRUMENTO PRINCIPAL
e pelo Edital de Chamamento Publico n.° XX/2026.

14.7. Cada Parte indicara seu encarregado ou ponto de contato de privacidade (LGPD,

art. 41), registrado no Anexo A.

14.8. Considerando a necessidade de publicidade e transparéncia dos atos praticados
pela Administracao Publica e, de outra parte, as restricbes impostas pela LGPD, o
MPRS somente exige, para a formalizagdo e a execugdo do INSTRUMENTO

PRINCIPAL e deste DPA, os documentos e dados minimamente necessarios.

14.9. Os documentos e informacgbes relacionados a formalizagdo e a execucgido do
INSTRUMENTO PRINCIPAL e deste DPA seréo divulgados na extensédo necessaria ao
cumprimento dos deveres legais de publicidade e transparéncia, resguardadas as
informagbes protegidas por sigilo legal, os segredos de negécio, as informagdes cuja
divulgagao possa comprometer a seguranca e os dados pessoais cuja exposicdo nao

seja necessaria ao atendimento desses deveres.

14.10. A apresentagao de documentos além daqueles exigidos é de responsabilidade

exclusiva do PARTICIPANTE, porquanto entregues por sua exclusiva liberalidade.
XV - FORO

15.1. Fica eleito o Foro da Comarca de Porto Alegre/RS, com renuncia de qualquer
outro, por mais privilegiado que seja, para dirimir questdes oriundas deste DPA,
ressalvada a competéncia jurisdicional constitucionalmente definida quando o
PARTICIPANTE for pessoa juridica de direito publico, hipétese em que as controvérsias
serao submetidas prioritariamente a solugdo administrativa.

E, por estarem justas e acordadas, as Partes assinam eletronicamente o presente DPA.
MPRS:

PARTICIPANTE:
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ANEXO A — REGISTRO DE TRATAMENTO DE DADOS PESSOAIS

Identificagao do Desafio: [e]-
Identificagao da atividade: [e].
Finalidade: [e].
Partes: [e].
Papel de cada parte: [e].
Controlador: [e].
Controlador conjunto, quando aplicavel: [e].
Operador: [e].
Distribuicao de responsabilidades: [e].
Categorias de titulares: [e].
Categorias de dados: [e].
Dados sensiveis: [e].
Dados de criangas/adolescentes: [e].
Dados sujeitos a sigilo: [e].
Origem dos dados: [e].
Base legal e, quando exigivel, [e].
autorizacao especifica/regime de sigilo

aplicavel:

Operagoes realizadas: [e].
Sistemas: [e].
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Ambientes:

[e].

Localizagao:

[e].

Perfis de acesso:

[e].

Autenticacao e autorizagao:

[e].

Compartilhamentos:

[e].

Destinatarios:

Transferéncia internacional:

[e].

Paises envolvidos:

[e].

Suboperadores:

[e].

Retencao:

[e].

Eliminagao:

[e].

Anonimizagao:

[e].

Medidas de seguranga:

[e].

Atendimento a titulares:

[e].

Incidentes:

[e].

Restricoes do Desafio:

Encarregado ou ponto de contato:

Responsavel pela autorizagao:

[e].

Data de aprovagao:

[e].

Versao:

[e].
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MPRS — aprovacao:

PARTICIPANTE — aprovacéo:

Historico de versoes

Versio: [o];
Data: [e];
Alteragao: [o];
Responsaveis/aprovacgoes: [e].

Preservar as versdes anteriores.
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ANEXO B — SUBOPERADORES AUTORIZADOS

Razao social: [e].
CNPJ ou identificagado equivalente: [e].
Servigo: [e].
Atividade de tratamento: [e].
Categorias de dados: [].
Localizagao: [e].
Pais: [].
Transferéncia internacional: [e].
Eventual subcontratacgao: [e].
Medidas de seguranga: [e].
Retencio: [e].
Eliminagao: [e].
Data da autorizagao: [e].
Autorizacao especifica ou geral: [e].
Restrigoes: [e].
Data de encerramento/revogacgao: [e].
Observagoes: [e].

Repetir o registro para cada suboperador. Na auséncia de suboperadores, declarar
expressamente: NAO SE APLICA.

MPRS — aprovacao:
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PARTICIPANTE — aprovacéo:

Historico de versoes

Versio: [o];
Data: [e];
Alteragao: [o];
Responsaveis/aprovacgoes: [e].

Preservar as versdes anteriores.



